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利用激光主动探测技术实现光电窥视设备检测

杨名宇
渊中国科学院 长春光学精密机械与物理研究所

航空光学成像与测量中国科学院重点实验室袁吉林 长春 员猿园园猿猿冤
摘要院针对激光主动探测时光电设备表现出的猫眼效应袁搭建了基于 悦悦阅 的激光主动探测系统袁提出了一套有效的光电

窥视设备检测算法遥 该算法在激光脉冲的间隔袁同时采集激光主被动图像袁根据窥视目标与普通漫反射物体的回波强度

差异袁利用背景差法检测窥视目标遥 实验结果表明袁在半径为 缘 皂 的作用范围内袁该激光主动探测系统可有效尧快速地将

光电窥视目标从背景中检测出来袁并且不受场景和光照的限制遥 通过对光学口径为 圆 皂皂 的光电窥视设备在 圆园 个不同

场景环境下进行实验袁正确检测率达到 怨缘豫 袁且每帧的检测时间在 园郾 园员缘 耀 园郾 园圆员 泽 内袁满足了实时性需求袁验证了本文系

统搭建方案的正确性与软件处理算法的有效性遥
关摇 键摇 词院激光主动探测曰猫眼效应曰背景差方法
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员摇 引摇 言

摇 摇 随着光电与通信技术的发展袁针孔摄像头尧微
型摄像机等光电窥视设备已被越来越多地用于会

场尧展厅等环境袁导致信息泄露遥 如何保证信息不

被野敌方冶通过光电窥视设备获取袁是当今信息社

会的一个重要课题遥 在此背景下袁亟待研发并设

计一套可有效探测光电窥视设备的算法与系统袁
用于重要场所的检测袁以便尽早发现可疑目标袁排
除潜在危险袁确保信息安全遥

激光主动探测技术是利用光电设备存在的

野猫眼效应冶对敌方光电设备进行探测的一种新

技术咱员暂 遥 当激光照射光电系统时袁由于野猫眼效

应冶的存在袁使得猫眼目标反射的回波强度要明

显高于普通漫反射物体袁因此袁可以利用该效应对

光电目标进行扫描侦察和识别袁以获得目标的位

置尧速度等信息遥
目前袁基于猫眼效应的激光主动探测技术已

广泛应用在快速目标侦察定位等领域咱圆鄄猿暂 遥 国外

已将该技术成果广泛应用于光电侦察告警系统

中袁并已研制出实用的仪器设备咱源暂 袁如美国的野魟
鱼冶激光武器系统等咱缘暂 曰国内则主要在野猫眼冶目
标识别等算法方面展开研究袁如院结合灰度和形状

信息的猫眼目标识别方法咱远暂 尧基于时空双重判据

的猫眼目标识别方法咱苑暂等遥 文献咱远暂所提算法利

用单幅激光主动照射图像与固定阈值检测猫眼效

应目标袁在复杂背景的情况下会将目标野湮没冶在
噪声中而出现错误袁鲁棒性不强曰文献咱苑暂提高了

复杂背景中猫眼目标识别的正确率袁但其处理过

程需要大量图像序列的参与袁限制了应用场合袁加
大了时间开销遥

本文通过研究基于野猫眼冶效应的激光主动

成像技术袁搭建了由 悦悦阅尧激光器尧图像采集处理

设备组成的激光主动探测系统袁提出了一种可适

用于复杂背景环境的快速窃视设备检测算法遥 该

算法在脉冲激光主动照明的间隔内袁同时采集激

光开时对应的主动照射图像和激光关时对应的漫

反射图像袁根据目标物体与普通漫反射物体的回

波强度差异袁利用背景差的方法检测出目标物体遥
实验表明袁相较于利用单幅图像进行检测的算法袁

本文提出算法的检测正确率更高袁且速度较快袁易
于实时处理遥

圆摇 野猫眼冶目标探测原理

摇 摇 对于激光测距仪尧望远镜等大多数光电侦察

系统和光学观瞄系统袁当入射光线经其会聚并投

射在探测器或分划板等反射元件时袁会将入射光

线进行反射袁使得反射光线沿原路返回袁在接收端

得到的反射光回波强度通常是漫反射目标回波强

度的 员园圆 耀 员园源倍袁即所谓的野猫眼效应冶遥 通过区

分漫反射目标和光电设备的回波强度袁即可实现

对猫眼目标的识别和定位遥 猫眼效应的物理模型

可以近似等效为一个透镜与一个反射面的组

合咱愿鄄怨暂 袁如图 员 所示遥

图 员摇 野猫眼冶效应原理图

云蚤早援 员摇 孕则蚤灶糟蚤责造藻 泽噪藻贼糟澡 皂葬责 燥枣 糟葬贼鄄藻赠藻 藻枣枣藻糟贼

粤月 为一束平行于光轴 韵韵忆的光线袁透过透镜

会聚在焦点 云 处袁匀匀忆为反射元件遥 由光学系统

的对称性可知袁反射光将沿 月粤 方向原路返回遥
同理袁倾斜入射的光线 酝晕 经透镜会聚在焦平面

上的某点袁其反射光同样将沿 晕酝 方向原路返回遥
设检测设备的激光发射功率为 孕员袁接收系统

光学口径面积为 粤则袁猫眼目标有效面积为 粤糟贼袁猫
眼目标的反射率为 籽糟贼袁发射光学系统透过率为

子员袁接收系统光学透过率为 子则袁大气透过率为 子倩袁
猫眼目标透过率为 子糟贼袁探测系统到目标的距离为

砸袁激光发射角为 兹员袁猫眼目标反射激光发射角为

兹糟贼袁漫反射目标截获入射激光时的有效截面积为

粤凿贼袁漫反射目标对入射激光的反射率为 籽凿贼遥
猫眼目标对应的回波功率方程为咱圆袁员园暂 院

孕则赃糟贼 越 员远孕员粤贼粤糟贼籽糟贼子员子则子圆
葬子圆

糟贼
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漫反射小目标的回波方程为院
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籽凿贼 摇 援 渊圆冤
漫反射大目标的回波方程为院

孕则赃遭 越 孕员粤则子员子则子圆
葬

仔砸圆 籽凿贼 摇 援 渊猿冤
摇 摇 由式渊员冤尧渊圆冤和渊猿冤可以得到同一距离 砸 上

猫眼目标与漫反射目标的回波功率之比遥 对于漫

反射小目标而言袁有院
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兹圆
糟贼粤凿贼籽凿贼

摇 援 渊源冤
摇 摇 对于漫反射大目标而言袁有院
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摇 摇 由式渊源冤和渊缘冤可以看出袁对于漫反射小目标

而言袁猫眼目标与其回波功率之比不受距离的改

变而变化袁因此可以利用回波的强度差异有效区

分猫眼目标与漫反射小目标曰但对于漫反射大目

标而言袁猫眼目标与其回波功率之比随着距离的

增加而减少袁直至猫眼目标与漫反射大背景的回

波功率相当袁此时袁依靠回波强度差异的方法将无

法识别猫眼目标袁即对于漫反射大目标背景而言袁
存在极限探测距离遥 这里袁漫反射大目标通常指

地面等大背景咱员园暂 袁由于其面积远大于激光光斑袁
当激光照射其上时袁会将激光全部反射遥

本系统在其作用范围内袁猫眼目标反射的回

波强度始终远大于漫反射目标的回波强度袁故无

需考虑背景中漫反射小目标和大目标的情况遥

猿摇 背景差方法

摇 摇 背景差方法渊月葬糟噪早则燥怎灶凿 阅蚤枣枣藻则藻灶糟藻 酝藻贼澡燥凿冤
是在运动目标检测中使用较多的一类算法袁其突

出特点是实现简单尧运算速度快袁便于实时处理袁
并且在大多数情况下检测效果良好袁 适于静态

背景下的运动目标检测咱员员暂 遥
背景差方法是利用当前帧和背景帧进行差分

比较袁从而实现运动目标检测的方法袁其检测结果

的准确性依赖于所使用的背景模型遥 背景差方法

适用的前提是当前帧和背景帧两幅图像除了目标

以外袁其它像素点均是一一对应的遥

设图像 月渊曾袁赠冤在 贼 时刻对应的背景图像为

月渊曾袁赠袁贼冤袁贼 垣 员 时刻对应的运动图像为 月渊 曾袁赠袁
贼 垣 员冤袁则根据背景差方法得到的差分后图像 枣渊曾袁
赠冤有院

枣渊曾袁赠冤 越 渣 月渊曾袁赠袁贼 垣 员冤 原 月渊曾袁赠袁贼冤 渣 援 渊远冤
摇 摇 通常袁差分得到的 枣渊 曾袁赠冤会包含大量噪声袁
因此还需设定合适的阈值将差分图像进行阈值分

割袁才能适用于后续处理遥

源摇 激光主动探测系统

摇 摇 为了更好地适应复杂背景的需求袁本文设计

的激光主动探测系统可以对半径为 缘 皂 范围内的

野猫眼冶目标检测与识别遥 如图 圆 所示袁激光主动

探测系统主要由激光器尧悦悦阅 探测器尧图像采集

卡和计算机组成遥

图 圆摇 激光主动探测系统原理图

云蚤早援 圆 摇 孕则蚤灶糟蚤责造藻 泽噪藻贼糟澡 皂葬责 燥枣 葬糟贼蚤增藻 造葬泽藻则 凿藻贼藻糟贼蚤燥灶
泽赠泽贼藻皂

常用的激光器有半导体激光器和固体激光

器遥 在转换效率方面袁固体激光器的电光转换效

率为 员缘豫 袁半导体激光器的电光转换效率可达

缘园豫 遥 因此袁本系统选用半导体激光器作为主动

照明方案咱员圆鄄员猿暂 遥
照明用半导体激光器波长一般选用近红外波

段袁目前常用的激光器波长主要有 愿员园袁愿缘园袁愿愿园
和 怨员缘 灶皂遥 但近红外波段激光会产生红曝现象袁
而且在相同功率下袁波长与红曝现象程度成正

比咱员源鄄员缘暂 遥 同时袁激光波长越长袁悦悦阅 对激光的响

应度越弱遥 因此袁本文选用 愿员园 灶皂 波长的激光

器遥 大输出功率为 员 宰袁束散角为 员园毅袁探测器

选用 宰葬贼藻糟 公司的微光黑白 悦悦阅袁成像分辨率为

苑远愿 伊 缘苑远袁其光谱响应范围在 猿园园 耀 员 园园园 灶皂遥
同时袁为了保证光学系统在半径为 缘 皂 的范

围内均可清晰成像袁并且野猫眼冶目标光斑不至于
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太小而湮没在噪声中袁本系统采用了一枚焦距为

缘 耀 缘园 皂皂 的变焦镜头袁以实现上述功能遥

缘摇 光电窥视设备检测

摇 摇 为了提高光电窥视设备检测的正确率袁本文

提出一种利用激光主被动图像差分的目标检测方

法袁即在激光探测时采集主动照明图像袁在脉冲间

隔采集漫反射图像袁利用背景差的方法袁实现窃视

目标检测袁流程图如图 猿 所示遥

图 猿摇 算法流程图

云蚤早援 猿摇 云造燥憎 糟澡葬则贼 燥枣 贼澡藻 责则燥责燥泽藻凿 葬造早燥则蚤贼澡皂
步骤 员院分别获得漫反射图像和激光主动照

射图像各一张袁按照背景差的思想袁将其二者进行

差分遥 理论上得到的差分图应该只含有目标物

体袁但在实际中袁由于多数物体会反射激光袁导致

真实的图像里包含大量的噪声遥
步骤 圆院阈值分割遥 由步骤 员 得到的图像包

含目标物体和一些噪声袁将其二值化袁通过阈值分

割将它们分离开来遥 由于野猫眼冶目标亮度较高袁
灰度分布比较均匀袁同时利用野背景差冶所得到的

图像不受外界环境的光强的影响袁因此袁该步骤可

选用固定阈值法进行分割遥
步骤 猿院噪声抑制遥 通过步骤 圆 得到的图像

依然包含大量噪声袁此时为了将目标从大量的噪

声提取出来袁需要进行噪声抑制处理遥 各种低通

滤波可以有效地去除噪声袁但同时也会对目标物

体产生影响袁因此袁模板的选择显得十分重要遥 本

系统使用模板为 猿 伊 猿 的中值滤波进行处理遥
步骤 源院特征提取院由于窃视光学设备的镜头

大多是圆形的袁并且其光斑面积范围大致可知袁因
此本系统利用光斑的圆形和面积两个特征进行猫

眼目标识别遥
面积渊杂冤院对于二值图像来说袁设 砸 表示某区

域袁其面积即为符合条件的像素点总数袁表达式如

式渊苑冤所示院
杂 越 鄱酝

蚤 越 员 鄱
晕

躁 越 员
枣渊 蚤袁躁冤 袁 渊苑冤

式中袁枣渊曾冤表示二值图像院
枣渊 蚤袁躁冤 越 员渊 蚤袁躁冤 沂 砸

园渊 蚤袁躁冤 埸 砸{ 援 渊愿冤
摇 摇 周长渊蕴冤院区域边界像素点的总和袁表达式与

渊苑冤相同袁边界条件如式渊怨冤所示院
枣渊 蚤袁躁冤 越 员渊 蚤袁躁冤 沂 鄣砸

园渊 蚤袁躁冤 埸 鄣砸{ 援 渊怨冤
摇 摇 对于野猫眼冶目标光斑面积的大小袁可以通过

多次测量获得先验知识袁对于本系统袁光斑面积的

范围在咱圆缘袁圆园园暂袁单位为像素遥
圆形的判别准则主要有圆形度渊悦冤尧偏心率

渊耘冤和圆形性渊云冤等袁其表达式和参数说明如表 员

表 员摇 圆形特征参数比较

栽葬遭援 员摇 悦燥皂责葬则蚤泽燥灶 燥枣 糟蚤则糟造藻 枣藻葬贼怎则藻 责葬则葬皂藻贼藻则泽

耘曾责则藻泽泽蚤燥灶 阅藻泽糟则蚤责贼蚤燥灶 杂蚤皂蚤造葬则蚤贼赠
悦 越 蕴圆

杂
蕴院孕藻则蚤皂藻贼藻则
杂院粤则藻葬 月蚤早早藻则 憎澡藻灶 糟造燥泽藻则 贼燥 源仔

耘 越 葬
遭

葬院蕴燥灶早 葬曾蚤泽 燥枣 贼澡藻 葬则藻葬
遭院泽澡燥则贼 葬曾蚤泽 燥枣 贼澡藻 葬则藻葬 月蚤早早藻则 憎澡藻灶 糟造燥泽藻则 贼燥 员

云 越 滓
滋

滋院皂藻葬灶 凿蚤泽贼葬灶糟藻 燥枣 贼澡藻 糟燥灶贼燥怎则 贼燥 贼澡藻 糟藻灶贼藻则
滓院皂藻葬灶 泽择怎葬则藻 凿藻增蚤葬贼蚤燥灶 燥枣 凿蚤泽贼葬灶糟藻 月蚤早早藻则 憎澡藻灶 糟造燥泽藻则 贼燥 园
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所示遥 实验发现袁单一的圆形判别参数并不足以

将目标与噪声区分开来袁本系统中同时采用了圆

形度渊悦冤和偏心率渊耘冤进行圆形目标提取袁获得

了较好的实验结果遥

远摇 实验结果与分析

摇 摇 为了验证本算法的有效性袁对 圆园 个不同

场景进行了实验袁探测目标为一光学镜头直径为

图 源摇 不同场景下的检测实验

云蚤早援 源摇 耘曾责藻则蚤皂藻灶贼泽 燥枣 凿藻贼藻糟贼蚤燥灶 燥灶 凿蚤枣枣藻则藻灶贼 泽糟藻灶藻泽

圆 皂皂的针孔摄像机遥 调试和实验环境为 灾悦远郾 园袁
程序用 悦 垣 垣 编写袁计算机 悦孕哉 为 陨灶贼藻造 悦藻造藻则燥灶
耘猿源园园袁主频 圆郾 远 郧匀扎袁内存 员 郧遥 本文选取了 猿 个

较复杂的场景袁如图 源 所示遥 其中袁第一排为激光

关闭时图像袁第二排为激光打开时图像袁第三排为

背景差后的图像袁第四排为经过平滑与二值化后

的图像袁第五排绿色轮廓为检测结果遥 由图中可

以看出袁当激光打开时袁背景会产生较为严重的干

扰噪声袁尤其背景中具有金属物体时袁会发生强烈

的反射现象袁具体表现为出现大量脉冲噪声渊亮
斑冤遥 由第三排的背景差分得到的图像可以看

出袁此时画面依然非常杂乱袁需要经过阈值分割进

行处理袁本文选用的阈值为 员园园遥 经过二值化得

到的第四排图像中袁依然包含了大量的噪声遥 中

值滤波作为一种非线性信号处理方法袁对于脉冲

干扰噪声的去除 为有效遥 因此袁本文使用中值

滤波进行噪声抑制遥 第五排图像为经过中值滤波

和特征提取得到的 终结果遥 这里袁圆形度阈值

设为 园郾 圆缘袁偏心率阈值设为咱园郾 愿袁员郾 圆缘暂遥 设通过

计算得到的实际圆形度为 悦赃则袁长轴和短轴为 葬袁遭
渊这里袁葬 和 遭 不分大小冤有院

渣 悦赃则 原 源仔 渣 臆园援 圆缘 袁 渊员园冤
葬
遭 沂 咱园援 愿员袁员援 圆缘暂 援 渊员员冤

摇 摇 即同时满足式渊员园冤和渊员员冤时袁将所求轮廓认

为是圆形区域遥
由以上 猿 个场景可以看出袁本文所提方法在

复杂背景中依然可以正确地检测到窥视目标袁验
证了本文方法的鲁棒性遥

图 缘摇 不同场景下的检测时间

云蚤早援 缘摇 悦燥皂责怎贼葬贼蚤燥灶 贼蚤皂藻 燥枣 凿蚤枣枣藻则藻灶贼 泽糟藻灶藻泽
对于 圆园 个不同场景的每帧检测时间如图 缘
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所示袁在 园郾 园员缘 耀 园郾 园圆员 泽 之间袁优于文献咱苑暂中所

用的 杂云阅悦 方法袁其每帧计算时间为 园郾 园圆缘 耀
园郾 园圆苑 泽遥

此外袁本文所提方法对外界环境的光照强度

不敏感遥 图 远 为针对同一场景不同光照强度的实

验遥 由图中可以看出袁第一排的渊 葬冤尧渊遭冤图像的

灰度要明显高于第二排的渊葬冤和渊遭冤袁但由于采用

背景差法袁不同光照情况下的差分图像几乎没有

差别遥 因此袁大大提高了本文算法的鲁棒性袁其适

用范围更广遥

图 远摇 同一场景下不同光照实验

云蚤早援 远摇 耘曾责藻则蚤皂藻灶贼泽 燥枣 贼澡藻 泽葬皂藻 泽糟藻灶藻泽 憎蚤贼澡 凿蚤枣枣藻则藻灶贼 造蚤早澡贼蚤灶早

摇 摇 图 苑 给出了 圆园 个不同场景本文方法和文献

咱远暂中所用方法的正确率比较遥 这里规定袁漏检尧
错检的正确率为 园袁多检的正确率为 员 辕 灶袁即当同

时检测出一个目标物体和一个非目标物体时袁此

图 苑摇 本文方法与文献咱远暂方法的正确率比较

云蚤早援 苑摇 悦燥皂责葬则蚤泽燥灶 燥枣 葬糟糟怎则葬糟赠 遭藻贼憎藻藻灶 责则燥责燥泽藻凿 葬造早燥鄄
则蚤贼澡皂 葬灶凿 贼澡藻 葬造早燥则蚤贼澡皂 怎泽藻凿 蚤灶 砸藻枣援 咱远暂

时正确率为 缘园豫 遥 本文方法对于 圆园 个不同场景

的实验中袁共有 圆 次多检袁总的检测正确率 怨缘豫 袁
而文献咱远暂中所用方法在光照强度变化较大及背

景较为复杂时袁表现不够鲁棒袁总的正确率仅为

缘猿郾 圆缘豫 遥

苑摇 结摇 论

摇 摇 本文利用光电设备所产生的猫眼效应袁搭建

了基于 悦悦阅 的激光主动探测系统袁并设计了自动

的光电窥视目标检测算法遥 实验结果表明袁设计

的激光主动探测系统和相应的软件算法对于半径

为 缘 皂 以内的窃视目标检测具有良好的效果袁对
于多个包含复杂背景的目标检测正确率为 怨缘豫 袁
每帧的检测时间为 园郾 园员缘 耀 园郾 园圆员 泽袁这对于未来

手持式窃视设备检测仪具有重要意义遥 但通过实
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验也发现袁猫眼目标有时仍会被噪声所干扰袁出现

漏检尧虚检现象袁考虑到配合特定波长的滤光片可

以进一步消除杂散光并降低虚警率袁进一步工作

将主要集中在滤光片的相关研究上遥
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