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泡沫覆盖不规则海面的非均匀

空水信道量子密钥分发
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摘要：针对空水量子密钥分发（ＱｕａｎｔｕｍＫｅｙＤｉｓｔｒｉｂｕｔｉｏｎ，ＱＫＤ），综合考虑海风影响、泡沫覆盖的不规则海面、空水信道
复杂多变性和量子偏振态多重散射过程，建立了非均匀空水信道复合模型。据此完善了空水ＱＫＤ系统量子误码率理
论模型，并采用偏振矢量蒙特卡罗算法模拟，详细分析了不同海洋环境下非均匀空水信道光量子传输性能，及空水
ＱＫＤ整体传输性能。结果表明：清澈海水条件下的非均匀空水信道可实现水下百米量级的密钥分发，但风速和传输距
离的增大都会导致光子退偏比增大，保真度减小，偏振误码率增加；同时风速和泡沫层厚度的增大也会造成空水 ＱＫＤ
系统量子误码率上升，密钥生成率和传输距离下降，且随信号波长的增加这两者也会增加，在波长为５３２ｎｍ，信道由最
佳（无风无泡沫）变至最差（暴风且泡沫层为６ｃｍ）时，水下传输距离由１２０８ｍ缩减至８５ｍ，基本能保障水下航行器百
米级的安全潜深，而采用拖拽浮标等措施又可进一步增加空水 ＱＫＤ的安全距离。由此验证了泡沫覆盖不规则海面下
非均匀空水信道诱骗态ＱＫＤ的可行性，对未来空水一体量子通信链路的实现具有参考价值。
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１　引　言

　　针对传统对潜通信方式在传输和安全方面存
在局限性的问题［１］，２０１１年，ＭａｒｃｏＬａｎｚａｇｏｒｔａ［２］

提出在空水间建立经典和量子两条光信道的设
想，经典信道用来传输信息，量子信道用来实现量

子密钥分发（ＱｕａｎｔｕｍＫｅｙＤｉｓｔｒｉｂｕｔｉｏｎ，ＱＫＤ），以
保证经典信道通信的无条件安全［３］。至此，基于

空水信道的 ＱＫＤ才逐渐登上舞台。空水信道
是由大气、空水界面（海面）和海水组成的混合信
道。由于空水ＱＫＤ常以光量子的偏振态承载信
息，因此信道介质（水、大气及界面）会对偏振态

产生吸收和散射等消光效应，从而导致能量损耗，

在一定程度上影响了ＱＫＤ的传输性能，其中粒子
散射更可能会改变偏振态传播路径，或是造成偏

振态的偏振劣化，引起误码。

纵观ＱＫＤ的发展历程可见，其理论和实验研
究都取得了显著成就，但基本都是基于光纤信

道［４７］和自由空间（大气）［８１１］进行研究的，即均匀

或类似均匀的介质，而基于空水信道的 ＱＫＤ研
究却鲜有报道。目前的研究主要是以空水经典
激光通信为研究对象，关注于光束的时间扩展、空

间和角度分布、能量变化、光斑形状等［１２１４］，未深

入到光量子范畴。而涉及空水ＱＫＤ的研究还只

是基于理想条件或单一信道因素展开。周飞等仅

考虑理想平静的空水界面来分析不同介质间的
ＱＫＤ性能［１５］，但实际海面总处于随机波动状态。

ＭａｒｃｏＬａｎｚａｇｏｒｔａ２０１２年验证了均匀海水中实现
ＱＫＤ的理论可行性［２，１６］。之后，顾永建团队分析

了均匀海水信道中的单光子传输特性和 ＱＫＤ误
码率［１７１８］。２０１７年，金贤敏团队完成了全球首个
海水量子实验，验证了光子偏振态在海水中仍可

维持其量子特性［１９］，为空水 ＱＫＤ研究奠定了基
础。然而，由于空水信道结构组成复杂，光学特
性多变，应用于水下ＱＫＤ研究的均匀单层介质模
型已不适用［２，１６１８］。此外，上述 ＱＫＤ研究都只是
单独针对空水信道中的某一部分展开的，未涉及
完整的空水信道建模及整体空水 ＱＫＤ性能分
析，因此建立更符合真实环境的空水信道整体模
型，对光量子的吸收、散射及空水 ＱＫＤ传输性能
进行系统分析有着重要意义。

本文综合考虑覆盖泡沫的不规则海面、空水
信道的复杂多变性和量子偏振态连续经受多重散

射过程，将离散泡沫粒子体散射与不规则海面折

射作用相结合，并对实际环境下的空水信道作垂
直分层处理，建立非均匀空水信道整体复合模
型。据此进一步完善空水ＱＫＤ系统量子误码率
理论模型，并采用偏振矢量蒙特卡罗算法模拟，对

非均匀空水信道光量子传输性能、非均匀空水
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信道ＱＫＤ的整体传输性能进行数值仿真与系统
分析，以验证复杂空水信道实施 ＱＫＤ的可行性，
为未来实现空水一体的量子通信链路提供参考。

２　非均匀空水信道模型构建与分析

　　对空水ＱＫＤ而言，光信号传输要穿过大气、
空水界面（海面）及海水共同构成的混合信道。
而实际大气和海水信道为非均匀介质，其结构组

成复杂多变，空水界面受风、潮汐等因素影响会
出现高低不等、长短不齐的波动，造成界面斜率不

规则变化，并会不同程度地被泡沫覆盖，这些都将

对空水ＱＫＤ信号的传输产生影响。因此为分析
空水ＱＫＤ下行链路的传输性能，首先要构建更
符合实际情况的非均匀信道复合模型。

２．１　“泡沫不规则海面”空水界面模型
空水界面是空水信道中最为复杂的部分。

实际海面在潮汐、风暴潮、海啸及海浪的作用下呈

现出不规则波动状态。由于潮汐、风暴潮和海啸

产生的波长远大于ＱＫＤ光信号的波长，故忽略它
们的影响。海浪主要由海风引起，在风速影响下

破碎波会产生泡沫覆盖上层海面，风速是影响空
水ＱＫＤ光量子传输的一个主要因素［２０］。由此，

将离散泡沫粒子的体散射与实际不规则海面相结

合，建立风驱随机波动海面覆盖水气泡层的“泡

沫不规则海面”的“体面”复合模型，如图 １所
示，假设初始光束以α０角度入射，先与泡沫层（厚
度为ｄ）的泡沫粒子进行一次或多次碰撞，发生散
射、吸收、移动后，存活的光子经过不规则海面，在

此处发生反射和折射后再射入海水信道，并由

ＱＫＤ的水下探测器接收。

图１　“泡沫不规则海面”模型
Ｆｉｇ．１　Ｍｏｄｅｌｏｆ“ｆｏａｍｉｒｒｅｇｕｌａｒｓｅａｓｕｒｆａｃｅ”

由于海面泡沫主要由水气泡组成，以往的球

形粒子模型已不适用，因此将泡沫等效为外层水

膜、内层空气核的球形分层模型，如图２所示。其
中ａ为内半径，ｂ为外半径，粒径分布满足伽玛分
布［２１］。根据已有实验数据可知，海面泡沫的数量

分布与风速相关，单位体积内泡沫粒子数 ｎ０可表

示为［２２２３］

ｎ０ ＝
ｆｓ

４πｂ３／３
， （１）

式中，ｆｓ为体积占空比，可表示为

ｆｓ＝
０．０１ｅ０．０６Ｕ１９．５－０．０１１

ｄ ，Ｖ１９．５ ＞２ｍ／ｓ，

（２）
式中，Ｖ１９．５为距离海面１９５ｍ处的风速。粒子数
与粒径分布共同决定泡沫粒子的散射和衰减系

数。

图２　泡沫粒子结构

Ｆｉｇ．２　Ｓｔｒｕｃｔｕｒｅｏｆｆｏａｍｐａｒｔｉｃｌｅ

光束在穿过泡沫层后将到达海面，发生反射

和折射作用。事实上，光滑平静的海面并不存在，

实际海面受海风影响总处于不规则变化状态，这

必定会引起界面法线的偏离，从而改变入射光线

的传播方向。如图３所示，α０为入射光相对于平
静海面的入射角，α１、α２为不规则海面的实际入射
角和折射角，β为实际不规则海面引起的法线偏
离角，即法线方向与 ｚ轴的夹角，称为俯仰角，且
有α０，α１，α２，β∈［０，π／２］。反射光束不在水下探
测器的探测范围，故将其忽略。

在海风作用下，不规则海面虽具有随机性，但

也遵循一定规律。Ｃｏｘ和 Ｍｕｎｋ基于大量实验数
据的统计分析结果，给出了一定风速下海面法线

俯仰角的经验归一化概率密度公式［２４］，为

ｐ（β）＝２
κ２
ｅｘｐ（－ｔａｎ２β／σ２）ｔａｎβｓｅｃ２β，（３）

４６３１ 　　　　中国光学　　　 　　　 第１２卷　



图３　不规则海面的光束传输示意图
Ｆｉｇ．３　Ｄｉａｇｒａｍｏｆｂｅａｍｐｒｏｐａｇａｔｉｏｎｆｏｒｉｒｒｅｇｕｌａｒｓｅａ

ｓｕｒｆａｃｅ

　

式中，κ２＝０００３＋０００５１２ｖ，ｖ为风速（ｍ／ｓ）。对
概率密度进行采样，可得相应的俯仰角为

β＝ａｒｃｔａｎ（ －σ２ｌｎ槡 ζ）， （４）

式中随机数ζ∈（０，１］。
由此可知，不规则海面的实际入射角为 α１＝

｜α０±β｜，再结合Ｓｎｅｌｌ定理求得折射角α２
［２５］。根

据Ｆｒｅｓｎｅｌ公式可得，不规则海面的透射率为［２６］：

Ｔ１ ＝
１
２
ｓｉｎ２α１ｓｉｎ２α２
ｓｉｎ２（α１＋α２）

×
１＋ｃｏｓ２（α１－α２）
ｃｏｓ２（α１－α２）

，

（５）

同时，泡沫粒子也会对实际海面的透射率造成影

响，且与海洋风速ｖ有关，有

Ｔ２ ＝
１－１．２×１０－７×ｖ３．３，ｖ≤９ｍ／ｓ

１－１．２×１０－７×ｖ３．３×（０．２２５ｖ－０．９９），ｖ≥{ ９ｍ／ｓ
， （６）

因此，“泡沫不规则海面”的总透射率为
Ｔ＝Ｔ１Ｔ２． （７）

此外，入射光穿越“泡沫不规则海面”后，其偏振
态会发生改变，使空水 ＱＫＤ性能受到影响。光
束经过大气先到达海面泡沫层，与泡沫粒子相互

作用发生散射，从而导致承载信息的光子基矢偏

振态发生φｍ角度的偏转。随后再射入不规则海
面，由于此界面折射光路没有位相变化，故光子偏

振态ｃ１｜ｐ〉＋ｃ２｜ｓ〉（ｃ１、ｃ２为复数）在穿过不规则
海面后转变为ｃ１ｔｐ｜ｐ〉＋ｃ２ｔｓ｜ｓ〉。因此，光子穿越
“泡沫不规则海面”的整个过程中，其偏振态的最
终偏转角可表示为：

φ′＝
ａｒｃｔａｎ

ｔｐ
ｔｓ
－φｍ ，基矢态为｜ｐ〉或｜ｓ〉时

ａｒｃｔａｎ
ｔｐ
ｔｓ
－π４－φｍ

，基矢态为
｜ｐ〉＋｜ｓ〉

槡２
或
｜ｐ〉－｜ｓ〉

槡２









 时

， （８）

式中，ｔｐ和ｔｓ为光束水平分量和垂直分量的振幅透
射率。

可见，“泡沫不规则海面”对光量子的影响主
要表现在能量衰减和光量子偏振态的劣化，进而

影响空水ＱＫＤ的性能。
２．２　大气／海水信道分层模型

大气由气体分子、水汽、漂浮的固液态气溶胶

等杂质粒子混合组成。海水则由水分子、溶解物、

悬浮颗粒和种类繁多的有机物等构成，其对光量

子传输的影响要远大于大气信道。实际上，大气

和海水信道中的各类颗粒物具有随机性和时变

性，导致信道中不同位置的固有光学特性各不相

同，从而对光量子的传输产生不同的影响效应。

因此需构建符合实际环境的大气／海水信道分层
模型。

考虑到除蓝绿波段（４５０～５５０ｎｍ）外，其他

波段的光束在水下的衰减太大［２７］，空水 ＱＫＤ选

用处于蓝绿波段的光束来传输信息。根据大气和

海水信道在蓝绿窗口内的光学特性［２８２９］，对大

气／海水信道在垂直方向上作分层处理，以较小尺
度范围为一层均匀介质，且此单层介质（子层）内

的粒子等效为大小、性质均相同的球形实心粒子，

即基于高度分层的大气信道模型，每１ｋｍ为一层
且在５０ｋｍ高度以上视作真空环境，不影响光子

传输［２８］；基于叶绿素浓度的深度分层海水信道模

型，每１ｍ深度为一层，每层都是密度均匀、稳定
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的信道［３０］。如图４所示，光子在多层大气／海水
信道中传输会与其中的一个粒子碰撞，产生散射，

从而改变光子的传输方向和偏振状态，而后又碰

到下一个散射粒子。

图４　多层大气／海水信道模型的光传输图示

Ｆｉｇ．４　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｂｅａｍｐｒｏｐａｇａｔｉｏｎｉｎｔｈｅ

ｍｕｌｔｉｌａｙｅｒａｔｍｏｓｐｈｅｒｉｃ／ｓｅａｗａｔｅｒｃｈａｎｎｅｌｍｏｄｅｌ

假设光子先在第ｉ层的ｐ０处发生散射，经过ｊ
个子层边界后碰撞下一个粒子，在第（ｉ＋ｊ）层内
的ｐ１处被散射。光子在第 ｉ层和第（ｉ＋ｊ）层的传
输距离分别为ｔ和ｓ，而在穿过（ｊ－１）个子层内有
相同的传输距离 ｒ。同时由于光子穿越了不同子
层边界，各子层的各项物理参数不同，如第ｋ层的
消光系数记为 αｋ，使得光子散射步长发生变化，
因此简单的随机取样法已不再适用于多层信道模

型。

为解决这一问题，下面对该多层信道的光子

传输进行详细分析。由 ＬａｍｂｅｒｔＢｅｅｒ定理可知，
光子透射率为

τ＝ ＩＩ０
＝ｅ－αｌ， （９）

式中，Ｉ和Ｉ０分别表示光子散射前后的光强；ｌ为
光子散射步长；α为信道消光系数。

光子在ｐ０处散射后的透射率可表示为：

τ＝τｉτｉ＋１…τｉ＋ｊ－１τｉ＋ｊ， （１０）
式中，τｉ为第ｉ层的透射率。

由此可得，

－ｌｎ（τ）＝αｉｔ＋
ｊ－１

ｋ＝１
αｉ＋ｋｒ＋αｉ＋ｊｓ． （１１）

　　而后，结合迭代法计算光子单次散射后的总
步长ｌ。假定ｐ０处的坐标为（ｘ，ｙ，ｚ），光子散射后
的传输方向为ｕ＝（ｕｘ，ｕｙ，ｕｚ），可分３种情况讨论

其散射步长：

（１）当ｕｚ＞０时，光子发生前向散射，可求出：

ｔ＝ｉ－ｚｕｚ
，　　ｓ＝１ｕｚ

， （１２）

　　若ｓ＞ｒ，令ｉ＝ｉ＋１，再进行下一轮迭代运算。
反之，若ｓ≤ｒ，则可知此次光子散射步长为

ｌ＝ｔ＋（ｉ－１）ｒ＋ｓ， （１３）

　　（２）当 ｕｚ＝０时，散射后光子的运动方向与 ｚ
轴垂直，故光子一直位于第 ｉ层信道内，其步长
为：

ｌ＝
ｌｎ（τｉ）
αｉ

， （１４）

　　（３）当 ｕｚ＜０时，发生后向散射，式（１１）和
（１２）应改写为：

－ｌｎ（τ）＝αｉｔ＋
ｊ－１

ｋ＝１
αｉ－ｋｒ＋αｉ－ｊｓ， （１５）

ｔ＝ｚ－（ｉ－１）－ｕｚ
，　　ｓ＝ １

－ｕｚ
． （１６）

　　此外，如果下一次散射仍发生在第 ｉ层信道
中，即ｐ１仍位于第 ｉ层，那么利用单层大气／海水
信道模型处理，即运用式（１３）即可求出步长。

３　非均匀空水信道传输性能分析

３．１　非均匀空水信道的光子散射
空水 ＱＫＤ利用光子的偏振态实现信息传

输，因此可用 Ｓｔｏｋｅｓ矢量来表示光量子所有偏振
信息。而光子在空水混合信道中传输时，存在的
吸收、散射和折射等作用会改变其偏振状态、传输

方向和振幅等，进而影响ＱＫＤ信号的接收。为研
究空水ＱＫＤ的传输性能，在建立的非均匀空水
信道复合模型的基础上，综合考虑 Ｍｉｅ散射和
Ｒａｙｌｅｉｇｈ散射的影响，采用偏振矢量蒙特卡罗模
拟，以推导出光子穿过空水信道的Ｓｔｏｋｅｓ矢量。

假设入射光子的初始偏振态为 Ｓ０＝（Ｉ０，Ｑ０，

Ｕ０，Ｖ０）
Ｔ，经单次散射后，偏振态转变为Ｓ１＝ＭＳ０，

Ｍ为穆勒（Ｍｕｅｌｌｅｒ）矩阵，是关于散射角 θ的函
数，表示与信道粒子碰撞发生散射。在空水信道
中，光子散射主要考虑Ｍｉｅ散射和Ｒａｙｌｅｉｇｈ散射。
由于大气和海水中所含各类颗粒物以及海面泡沫

粒子的尺寸分布大于光波长，因此根据 Ｍｉｅ散射
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理论，Ｍ可简化为

Ｍｍ（θ）＝

ｍ１１（θ） ｍ１２（θ） ０ ０

ｍ１２（θ） ｍ１１（θ） ０ ０

０ ０ ｍ３３（θ） ｍ３４（θ）

０ ０ －ｍ３４（θ） ｍ３３（θ













）

， （１７）

式中，矩阵各元素 ｍ１１（θ）、ｍ１２（θ）、ｍ３３（θ）、
ｍ３４（θ）可由散射振幅函数 Ｓ１和 Ｓ２求出。将颗粒

物等效为各向同性的球形实心粒子，其 Ｍｉｅ散射
系数可表示为：

ａ′ｎ ＝
ｊｎ（ｋｓｒ）［ｋｒｊｎ（ｋｒ）］′－ｊｎ（ｋｒ）［ｋｓｒｊｎ（ｋｓｒ）］′
ｊｎ（ｋｓｒ）［ｋｒｈｎ（ｋｒ）］′－ｈｎ（ｋｒ）［ｋｓｒｊｎ（ｋｓｒ）］′

， （１８）

ｂ′ｎ ＝
［ｋ２ｓｒ

２ｊｎ（ｋｓｒ）］［ｋｒｊｎ（ｋｒ）］′－［ｋ
２ｒ２ｊｎ（ｋｒ）］［ｋｓｒｊｎ（ｋｓｒ）］′

［ｋ２ｓｒ
２ｊｎ（ｋｓｒ）］［ｋｒｈｎ（ｋｒ）］′－［ｋ

２ｒ２ｈｎ（ｋｒ）］［ｋｓｒｊｎ（ｋｓｒ）］′
， （１９）

式中，ｒ表示半径，ｊｎ和 ｈｎ分别表示第一类 Ｂｅｓｓｅｌ
球函数和半整数阶第二类 Ｈａｎｋｅｌ函数。泡沫粒

子看作空心分层球形粒子，其Ｍｉｅ散射系数为：

ａｎ ＝
［σｊｎ（σ）］′［ｊｎ（ζ）＋Ｂｎ（ζ，χ）ｙｎ（ζ）］－｛［ζｊｎ（ζ）］′＋Ｂｎ（ζ，χ）［ζｙｎ（ζ）］′｝ｊｎ（σ）
［σｈｎ（σ）］′［ｊｎ（ζ）＋Ｂｎ（ζ，χ）ｙｎ（ζ）］－｛［ζｊｎ（ζ）］′＋Ｂｎ（ζ，χ）［ζｙｎ（ζ）］′｝ｈｎ（σ）

， （２０）

ｂｎ ＝
［σｊｎ（σ）］′ζ［ｊｎ（ζ）＋Ａｎ（ζ，χ）ｙｎ（ζ）］－｛［ζｊｎ（ζ）］′＋Ａｎ（ζ，χ）［ζｙｎ（ζ）］′｝σ

２ｊｎ（σ）
［σｈｎ（σ）］′ζ

２［ｊｎ（ζ）＋Ｂｎ（ζ，χ）ｙｎ（ζ）］－｛［ζｊｎ（ζ）］′＋Ｂｎ（ζ，χ）［ζｙｎ（ζ）］′｝ｈｎ（σ）
，（２１）

式中Ａｎ（ζ，χ），Ｂｎ（ζ，χ）已由文献［３１３２］给出，
参量σ＝ｋｂ，ζ＝ｋｂｂ，χ＝ｋａａ，ｋｂ和 ｋａ分别为壳、核
波数，ｙｎ（ζ）为Ｎｅｕｍａｎｎ函数。

而对于大气和海水分子，其尺寸分布远小于

光波长，故光子与之发生 Ｒａｙｌｅｉｇｈ散射，Ｍ改写
为：

Ｍｒ（θ）＝
３
４

１＋ｃｏｓ２θ －ｓｉｎ２θ ０ ０

－ｓｉｎ２（θ） １＋ｃｏｓ２（θ） ０ ０

０ ０ ２ｃｏｓθ ０

０ ０ ０ ２ｃｏｓ













θ

． （２２）

　　为了得到散射后的 Ｓｔｏｋｅｓ矢量，必须先获得
光子的散射角和方位角。以往通常由 Ｈｅｎｙｅｙ
Ｇｒｅｅｎｓｔｅｉｎ（ＨＧ）函数确定散射角，由［０，２π］内均
匀抽样法获得方位角［３３］。与之相比，本文采用偏

振矢量蒙特卡罗算法，可同时获得散射角和方位

角，其本质优势在于这两个角度是由基于联合概

率密度函数的“舍选抽样法”来确定的，散射相位

函数表示为：

ρ（θ，φ）＝ｍ１１（θ）Ｉ＋ｍ１２（θ）·
［Ｑｃｏｓ（２φ）＋Ｕｓｉｎ（２φ）］． （２３）

　　同时，由于空水混合信道的组成成分较为复
杂，悬浮粒子大小不一，故需采用随机取样法来判

断大气／海水中各次的散射类型。在每一个子层
内发生Ｍｉｅ散射的概率为

ｐ＝
αｍｓ

αｍｓ ＋αγｓ
， （２４）

式中，αｍｓ和αγｓ分别为子层中所含颗粒物和分子
的散射系数。首先随机选取［０，１］内服从均匀分
布的数值ξ，若 ξ≥ｐ，则此次散射为 Ｍｉｅ散射，散
射相位函数由式（２３）表示；反之，则认为发生
Ｒａｙｌｅｉｇｈ散射，散射相位函数可表示为

ρ（θ，φ）＝（１＋ｃｏｓ２θ）Ｉ－ｓｉｎ２θ×
［Ｑｃｏｓ（２φ）＋Ｕｓｉｎ（２φ）］． （２５）

３．２　非均匀空水信道的光子传输
在空水ＱＫＤ信号下行传输中，光子依次经

过大气、空水界面和海水介质，与介质中的各类
分子、悬浮粒子及海面泡沫等发生一次或多次碰

撞，产生吸收、散射、移动，在不规则海面处发生折
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射作用后射入海水中，最后由ＱＫＤ系统的水下探
测器接收，如图５所示。

图５　空水信道光传输示意图
Ｆｉｇ．５　Ｄｉａｇｒａｍｏｆｂｅａｍｐｒｏｐａｇａｔｉｏｎｉｎｔｈｅａｉｒ

ｗａｔｅｒｃｈａｎｎｅｌ

由于大气信道ＱＫＤ研究较为成熟，且为了简
化分析，重点突出实际海面和海水介质对ＱＫＤ的
影响，设定发送端位于干洁大气条件下的低空机

载平台（此范围内基于高度分层的大气信道模型

的光学特性参数为固定值），因此光子经过此段

大气信道后，仅发生衰减，传输方向仍保持不变。

假设光束初始入射角为 θ０，方向角为 ０，光束穿
过大气到达“泡沫不规则海面”，经与泡沫粒子的
ｍ次散射后，射入不规则海面，此时的Ｓｔｏｋｅｓ矢量
为

Ｓｍ ＝Ｒ（γｍ）Ｍ（θｍ）Ｒ（ｍ）…
Ｒ（γ１）Ｍ（θ１）Ｒ（１）Ｒ（０）Ｓ， （２６）

式中，Ｒ（γｉ）和Ｒ（ｉ）为关于角度γｉ或φｉ的旋转
矩阵，γｉ为第 ｉ次散射后 Ｓｔｏｋｅｓ矢量由散射面转
到参考面的夹角，φｉ和 θｉ为第 ｉ次散射的方向角
和散射角。

经过整个泡沫层ｍ次散射后，最终光子偏振
变化的偏转角为

φｍ ＝ａｒｃｃｏｓ
Ｓｍ·Ｓ０

｜Ｓｍ｜｜Ｓ０
[ ]｜ ， （２７）

式中，Ｓ０＝Ｒ（０）Ｓ。光子在最后一次散射后的传

输方向为Ｄｍ＝（ｕｘｍ，ｕｙｍ，ｕｚｍ）
Ｔ，其中

ｕｘｍ ＝
ｓｉｎθｍ（ｕｘｍ－１ｕｚｍ－１ｃｏｓｍ －ｕｙｍ－１ｓｉｎｍ）

１－ｕ２ｚｍ－槡 １

＋ｕｘｍ－１ｃｏｓθｍ，

ｕｙｍ ＝
ｓｉｎθｎ（ｕｙｍ－１ｕｚｍ－１ｃｏｓｍ ＋ｕｘｍ－１ｓｉｎｍ）

１－ｕ２ｚｍ－槡 １

＋ｕｙｍ－１ｃｏｓθｍ，｜ｕｚｍ－１｜＞０．９９９９

ｕｚｍ ＝－ｓｉｎθｍｃｏｓｍ １－ｕ
２
ｚｍ－槡 １
＋ｕｚｍ－１ｃｏｓθ















ｍ

， （２８）

ｕｘｍ ＝ｓｉｎθｍｃｏｓｍ，

ｕｙｍ ＝ｓｉｎθｍｓｉｎｍ，｜ｕｚｍ－１｜≤０．９９９９

ｕｚｍ ＝
ｕｚｍ－１
｜ｕｚｍ－１｜

ｃｏｓ










ｍ

， （２９）

式中，Ｄｍ－１＝（ｕｘｍ－１，ｕｙｍ－１，ｕｚｍ－１）
Ｔ为此次散射前

光子的传输方向。

因此，光子穿过泡沫层后，射入不规则海面的

入射角为：

α０ ＝ａｒｃｃｏｓ
Ｄｍ·Ｚ

｜Ｄｍ｜·｜Ｚ
[ ]｜ ， （３０）

式中，Ｚ＝（０，０，１）Ｔ。
同时，由于实际不规则海面引起界面法线偏

离，因此光子穿过不规则海面后，其传输方向和偏

振状态都会发生改变，Ｓｔｏｋｅｓ矢量转变为：

Ｓ′０ ＝ＴＳｎ， （３１）
式中，Ｔ为一个变换矩阵，表示光子穿越空水界
面引起的偏振态变化可表示为：

Ｔ＝１２

ｔ２ｓ＋ｔ
２
ｐ ｔ

２
ｓ－ｔ

２
ｐ ０ ０

ｔ２ｓ－ｔ
２
ｐ ｔ

２
ｓ＋ｔ

２
ｐ ０ ０

０ ０ －２ｔｓｔｐ ０

０ ０ ０ －２ｔｓｔ














ｐ

．

（３２）
　　之后光子到达海水中，同样可能发生一次或
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多次散射，记第 ｉ次散射后的传输方向为 Ｄ′ｉ＝
（ｕ′ｘｉ，ｕ′ｙｉ，ｕ′ｚｉ）（归一化），可由式（２８）和（２９）求得。
由于采用基于叶绿素浓度的深度分层海水信道模

型，第ｉ次散射的传输深度Ｚｉ＝ｌｕ′ｚｉ，其中ｌ为此次
散射步长，可由式（１０）～（１６）求出。因此，光子

在水下传输总深度为ｚｍ ＝
ｍ

ｉ＝０
ｚｉ。

在经过整个空水信道后，光子偏振变化的最
终偏转角为：

′ｍ ＝ａｒｃｃｏｓ
Ｓ′ｍ·Ｓ０

｜Ｓ′ｍ｜·｜Ｓ０
[ ]｜ ， （３３）

式中，Ｓ０为入射光初始偏振态，Ｓ′ｍ为光子最终到
达水下探测器的偏振态。

此外，光子到达接收端由水下探测器测量时，

其偏振态的改变会导致误码的出现，从而引入偏

振误码率，可表示为：

ｅ′ｐ ＝ｓｉｎ
２′ｍ． （３４）

４　非均匀空水信道的量子密钥分发

　　量子误码率（ＱｕａｎｔｕｍＢｉｔＥｒｒｏｒＲａｔｅ，ＱＢＥＲ）
作为评估 ＱＫＤ系统的一个重要指标，对空水
ＱＫＤ系统来说，其误码的产生与环境背景光噪
声、散射噪声、探测器暗计数及探测效率等有关。

基于上节建立的非均匀空水信道模型，进一步完
善文献［２］中ＱＢＥＲ公式，可推出该空水ＱＫＤ系
统ＱＢＥＲ表达式为：

Ｅμ ＝
ｅ′ｐ
μη
４Δｔ
＋Ｉｄｃ＋

π２Ｒｄ（λ）ＡΔｔ′λΔλ［１－ｃｏｓ（ＦＯＶ）］
８ｈｃΔｔ

μη
２Δｔ
＋２Ｉｄｃ＋

π２Ｒｄ（λ）ＡΔｔ′λΔλ［１－ｃｏｓ（ＦＯＶ）］
４ｈｃΔｔ

， （３５）

式中，ｅ′ｐ为光束经过非均匀空水信道到达接收端
的过程中所引入的偏振误码率；η＝ＴＴＡＢηＢ为空
水信道和水下探测器的总传输率，其中 Ｔ为“泡
沫不规则海面”透射率，由式（７）求得，ＴＡＢ为信道
传输效率；Ｉｄｃ为探测器暗计数；Ｒｄ（λ）为环境辐照
度；Ａ为接收机孔径；Δｔ′为接收机选通时间；Δλ
为滤波器带宽；ＦＯＶ为接收机视场角；ｈ为普朗克
常数；ｃ为真空光速；Δｔ为光脉冲周期；λ为波长，
μ为平均光子数。

为克服实验光源带来的光子数分离攻击，并

获得更好的性能，本文选用基于偏振编码的４强
度诱骗态 ＢＢ８４方案来实现空水 ＱＫＤ［３４］。发送
端制备真空态ρ０＝｜０〉〈０｜，诱骗态ρｖ１和ρｖ２，及信

号态ρｕ，且ρｌ＝ｎ
ａｌｎ｜ｎ〉〈ｎ｜，（ｌ＝ｖ１，ｖ２，ｕ），ａ

ｌ
ｎ

为各量子态的光子数分布。本文构建的空水
ＱＫＤ系统最终密钥生成率的计算公式为：

Ｒ≥ａｕ１Ｙ１［１－Ｈ（ｅ１）］－ＳｕｆＨ（Ｅｕ），（３６）

式中，Ｙ１和 ｅ１分别为此空水 ＱＫＤ系统的单光子
计数率Ｙ１下界和单光子误码率ｅ１上界；Ｓｕ和Ｅｕ为
发送信号态 ρｕ时系统的总计数率和误码率，且
Ｅｕ可由式（３５）求得；Ｈ２（ｘ）为二进制香农熵函数；
ｆ为纠错算法的实际效率。

由文献［３４］可知，该系统 Ｙ１下界的通用计
算公式为

Ｙ１ ＝
ａｖ１２Ｓｖ１－ａ

ｖ１
２Ｓｖ２＋（ａ

ｖ１
２ａ

ｖ２
０ －ａ

ｖ２
２ａ

ｖ１
０）Ｙ０

ａｖ１＋１ａ
ｖ２
２ －ａ

ｖ２
１ａ

ｖ１
２

．

（３７）
　　对于ｅ１上界，不同于以往方法对于所有误码
简单处理为仅考虑单光子的影响，本文基于４强
度脉冲进行联合估计，从而可获得更精确的ｅ１，如
下：

ｅ１ ＝
ｔ１
Ｙ１
． （３８）

且

ｔ１ ＝
（ａｖ２２ａ

ｕ
３－ａ

ｕ
２ａ
ｖ２
３）Ｔｖ１－（ａ

ｖ１
２ａ

ｕ
３－ａ

ｕ
２ａ
ｖ１
３）Ｔｖ２

ａｕ１ａ
ｕ
２ａ
ｕ
３Ｇ（１，２，３）

＋
（ａｖ１２ａ

ｖ２
３ －ａ

ｖ２
２ａ

ｖ１
３）Ｔｕ＋（ａ

ｖ１
２ａ

ｚ
３－ａ

ｚ
２ａ
ｖ１
３）ａ

ｖ２
０Ｙ０ｅ０

ａｕ１ａ
ｕ
２ａ
ｕ
３Ｇ（１，２，３）

＋

（ａｕ２ａ
ｖ２
３ －ａ

ｖ２
２ａ

ｕ
３）ａ

ｖ１
０ ＋（ａ

ｖ１
２ａ

ｖ２
３ －ａ

ｖ２
２ａ

ｖ１
３）

ａｕ１ａ
ｕ
２ａ
ｕ
３Ｇ（１，２，３）

Ｙ０ｅ０， （３９）

其中，
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Ｇ（ｉ，ｊ，ｋ）＝（ｇｘｉ－ｇ
ｘ
ｊ）（ｇ

ｙ
ｊ－ｇ

ｙ
ｋ）－（ｇ

ｙ
ｉ－ｇ

ｙ
ｊ）（ｇ

ｘ
ｊ－ｇ

ｘ
ｋ）， （４０）

ｇｌｍ ＝
ａｌｍ
ａｚｍ
，（ｍ≥１，ｌ＝ｖ１，ｖ２，ｕ）， （４１）

Ｔｌ＝ＥｌＳｌ＝
ｋ≥０
ａｌｋｅｋＹｋ，（ｌ＝ｖ１，ｖ２，ｕ）． （４２）

５　仿真结果与分析

　　由于空水信道的结构组成复杂、多变，且存
在随机分布的各类颗粒物质，导致光子在其中传

输时产生的散射、吸收和移动是不确定的，因此本

文利用偏振矢量蒙特卡罗算法对非均匀空水信
道模型下行链路的量子密钥分发进行仿真分析。

为便于分析，本文数值仿真中假设发送端位于

１００ｍ高度的低空机载平台，对应的衰减系数为
１６９９×１０－４ｍ－１，以便于对不同海洋环境下的空
水ＱＫＤ系统进行性能分析。仿真中泡沫粒子平
均外半径取２５０μｍ，水膜平均厚度为２０μｍ，泡
沫层厚度取２ｃｍ，采用 Ｊｅｒｌｏｖ５种水体类型中的
ＪＷＴＩ（清澈）、ＪＷＴＩＢ（中等浑浊）和 ＪＷＴＩＩ（浑
浊）型海水进行仿真分析，其他主要仿真参数如

表１所示［２，３４］。

表１　主要仿真参数设置

Ｔａｂ．１　Ｔｈｅｍａｉｎｓｉｍｕｌａｔｉｏｎｐａｒａｍｅｔｅｒｓ

参数 取值 参数 取值

Ｉｄｃ ６０Ｈｚ ＦＯＶ １７４ｍｒａｄ
λ ５３２ｎｍ Δλ ０．１２×１０－９ｎｍ
Δｔ ３５ｎｓ Δｔ′ ２００ｐｓ
Ａ ２０ｃｍ２ ηＢ ０．３

图６表示基于本文建立的非均匀空水信道
复合模型，在发射光子数为１０６时，不同海水类型
条件下，水下探测器接收到的光子数与水下传输

距离的关系。可以看出，无论处于哪种海水类型，

随着水下传输距离的增加，接收到的光子数量都

在不断减少。对于不同类型的海水，其有效传输

距离也不同，在 ＪＷＴＩＢ和 ＩＩ型海水中，光衰减
（吸收和散射）较为严重，有效传输距离仅约为

３１ｍ和１９ｍ，若超过这一范围，探测器几乎不能
再探测到信号光子，因此为确保ＱＫＤ的有效传输

距离，后续研究中主要考虑 ＪＷＴＩ型海水中 ＱＫＤ
光信号的传输，且潜艇主要航行于此类海域［２］。

同时由于衰减（吸收和散射）的存在，ＪＷＴＩ型海
水中的ＱＫＤ水下传输距离也限制在了百米量级，
但这仍可满足潜艇和水下航行器１００ｍ安全潜深
的要求。

图６　不同海水中，光衰减随传输距离的变化

Ｆｉｇ．６　Ｌｉｇｈｔａｔｔｅｎｕａｔｉｏｎｖａｒｉｅｓｗｉｔｈｔｒａｎｓｍｉｓｓｉｏｎｄｉｓ

ｔａｎｃｅｉｎｄｉｆｆｅｒｅｎｔｓｅａｗａｔｅｒｓ

图７表示考虑 ＪＷＴＩ型海水，光子经过非均
匀空水信道到达水下探测器时，其基矢偏振态的
退偏比和保真度与水下传输距离的关系。由于光

子受信道折射和散射作用影响，其偏振态会发生

改变，从而造成误码率增加，因此利用退偏比和保

真度从量子角度衡量偏振变化前后的相似度。可

以看出，风速增大会导致光子退偏比的增大和保

真度的减小。当风速由０ｍ／ｓ增至４０ｍ／ｓ时，光
子射入海水的退偏比由００６７增加到０１５６，保
真度则由０９８３减小到０９６。这主要是因为风
速的增大使得“泡沫不规则海面”所含泡沫粒子
增多，散射系数和随机起伏程度增大，导致散射次

数和实际法线的偏离程度增大，进而影响光子的

偏振态。此外，随着水下传输距离的增加，光子的

退偏比和保真度分别呈逐渐增大和减小趋势，因

为在ＪＷＴＩ型清澈海水中同样存在光子的吸收和
散射作用，只是此类海水的散射系数较小，故对光
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子偏振态的影响较小，但在１００～１３０ｍ范围内该
趋势显著增大，这是由于此范围内海水散射系数

骤然增加所致。

图７　不同风速下的光子退偏比和保真度
Ｆｉｇ．７　Ｄｅｐｏｌａｒｉｚａｔｉｏｎｒａｔｉｏａｎｄｆｉｄｅｌｉｔｙｏｆｔｈｅｐｈｏｔｏｎａｔ

ｄｉｆｆｅｒｅｎｔｗｉｎｄｓｐｅｅｄｓ

图８　不同风速下的偏振误码率

Ｆｉｇ．８　Ｐｏｌａｒｉｚａｔｉｏｎｅｒｒｏｒｒａｔｅａｔｄｉｆｆｅｒｅｎｔｗｉｎｄｓｐｅｅｄｓ

图８表示考虑ＪＷＴＩ型海水，经过非均匀空
水信道后，到达水下探测器的光子偏振误码率与

水下传输距离的关系。可以看出，偏振误码率随

水下传输距离的增大而增大，这是因为水下传输

距离的增加使光子与海水中各类颗粒物质的碰撞

几率增加，导致光子的散射次数增加，从而加剧光

子偏振态的变化程度，使光子击中错误检测器的

概率增大；其次，偏振误码率的上升总体较为缓

慢，但在１００～１３０ｍ深度范围内会骤然增大，这
主要是由实际海水介质的非均匀性导致的，其散

射系数在此范围内急剧增大到一个峰值再下降，

而散射系数的增大必定会加大光子的退偏程度，

使偏振误码率上升；再者，海面风速的增大也会引

入更大的偏振误码率。由图８可见，在水下传输
距离为０ｍ时就已产生偏振误码率，这是因为光
子在射入海水前穿过“泡沫不规则海面”会发生
散射。可见，海面泡沫、风速及海水中的杂质粒子

都会给系统带来偏振误码，但清澈海水引入的偏

振误码率较小，尤其在１００ｍ深度以下，明显小于
“泡沫不规则海面”引入的偏振误码率。

图９　不同风速下的ＱＢＥＲ

Ｆｉｇ．９　ＱＢＥＲｓａｔｄｉｆｆｅｒｅｎｔｗｉｎｄｓｐｅｅｄｓ

图９（彩图见期刊电子版）表示考虑ＪＷＴＩ型
海水且平均光子数取０１，不同海面风速（０ｍ／ｓ
无风，５ｍ／ｓ微风，１０ｍ／ｓ劲风，２０ｍ／ｓ大风，４０
ｍ／ｓ暴风）条件下，非均匀空水信道 ＱＫＤ系统量
子误码率ＱＢＥＲ与水下传输距离的关系。可以看
出，随着传输距离增加，ＱＢＥＲ会逐渐上升。同
时，海面风速会对该系统的 ＱＢＥＲ和安全传输距
离造成影响，风速越大，ＱＢＥＲ越大，安全传输距
离越短。当ＱＢＥＲ＝１０％（最高安全界限）时，该
系统可抵御任意类型的量子攻击，在泡沫层厚度

为２ｃｍ时，风速若从０增大到４０ｍ／ｓ，水下安全
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传输距离则由５７ｍ减小至 ４３５ｍ；当 ＱＢＥＲ＝
２５％（最低安全界限）时，该系统只能抵御简单的
截获重发量子攻击，此时随风速的增大，水下安
全传输距离由１０６５ｍ缩短到１０２ｍ。在实际海
洋环境中，最佳的ＱＢＥＲ目标值应在１０％ ～２５％
之间［２］，当最大安全传输距离不满足潜艇和水下

航行器的工作需求时，可采用拖拽浮标等方式来

完成ＱＫＤ，以确保通信的安全。

图１０　不同泡沫层厚度下，密钥生成率随传输距离

的变化情况

Ｆｉｇ．１０　Ｋｅｙｇｅｎｅｒａｔｉｏｎｒａｔｅｖａｒｉｅｓｗｉｔｈｔｒａｎｓｍｉｓｓｉｏｎ

ｄｉｓｔａｎｃｅａｔｄｉｆｆｅｒｅｎｔｆｏａｍｔｈｉｃｋｎｅｓｓｅｓ

图１０（彩图见期刊电子版）表示考虑 ＪＷＴＩ
型海水并最优化信号态强度，在４０ｍ／ｓ暴风（或
无风），不同泡沫层厚度条件下，基于非均匀空水
信道的４强度诱骗态ＢＢ８４ＱＫＤ系统的密钥生成
率与水下传输距离的关系。可以看出，海面泡沫

层厚度和风速增大会使 ＱＫＤ密钥生成率和安全
传输距离减小。因为泡沫层厚度增加，会使信号

光子经过泡沫层的移动距离增加，从而增加了光

子与泡沫粒子的碰撞次数，也就增加了光子的散

射次数，而球形粒子的多重散射易产生退偏现象，

且风速的增大会加大界面法线的偏离，两者都会

加剧光子的退偏程度，引入更多误码，同时风速和

泡沫层厚度的增加也会降低空水界面透射率。
此外，多层大气／海水信道中的光衰减（散射和吸
收）也会降低系统传输性能。当海面无风无泡沫

（ｄ＝０ｃｍ，ｖ＝０ｍ／ｓ）时，ＱＫＤ系统的水下安全距
离约为１２０８ｍ；当海面无泡沫但出现暴风（ｄ＝０
ｃｍ）时，水下安全距离约为１０８８ｍ；而处于最糟
糕“泡沫不规则海面”的海洋环境（ｄ＝６ｃｍ）时，

其仍可传至８５ｍ，基本能保障水下航行器近百米
量级的安全潜深，采用拖曳浮标等措施，可进一步

延长空水ＱＫＤ的安全通信距离。由此验证了泡
沫覆盖不规则海面的非均匀空水信道实施 ＱＫＤ
的可行性。

图１１　不同波长下，密钥生成率随传输距离的变化

Ｆｉｇ．１１　Ｋｅｙｇｅｎｅｒａｔｉｏｎｒａｔｅｖａｒｉｅｓｗｉｔｈｔｒａｎｓｍｉｓｓｉｏｎ

ｄｉｓｔａｎｃｅａｔｄｉｆｆｅｒｅｎｔｗａｖｅｌｅｎｇｔｈｓ

图１１（彩图见期刊电子版）表示考虑 ＪＷＴＩ
型海水并最优化信号态强度，在 ４０ｍ／ｓ暴风和
６ｃｍ泡沫层厚度，及发射光源波长不同条件下，非
均匀空水信道的４强度诱骗态 ＢＢ８４ＱＫＤ系统
的密钥生成率与传输距离的关系。可以看出，在

蓝绿窗口范围内，随着 ＱＫＤ光波长的增大，密钥
生成率和安全传输距离得到提升，在糟糕的海洋

环境下，当光波长由４７０ｎｍ增至５３２ｎｍ时，最大
安全距离由７７ｍ延长至８５ｍ。这主要因为一方
面光波长的变化会影响“泡沫不规则海面”的透
射率；另一方面，光波长的增加虽会使泡沫粒子的

尺度参数减小，导致泡沫散射系数增大，偏振误码

率上升，但在蓝绿窗口内海水的衰减系数（尤其

是散射系数）会随波长的增大而减小，从而更大

程度地降低光子在海水中的能量衰减。此外，

５３２ｎｍ光源发展较成熟且应用较广泛，因此空水
ＱＫＤ可选用５３２ｎｍ作为目标波长，以尽可能延长
其安全传输距离。

６　结　论

　　本文针对实际泡沫覆盖不规则海面下的非均
匀空水信道，综合考虑海面泡沫和海风作用、空
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水信道的复杂多变性及量子偏振态连续经受多重

散射过程，基于Ｍｉｅ和Ｒａｙｌｅｉｇｈ散射理论，构建了
完整的非均匀空水信道复合模型，包括基于高度
分层的大气信道模型、基于叶绿素浓度的深度分

层海水信道模型和“泡沫不规则海面”界面模型。
在此复合模型基础上，进一步完善了ＱＫＤ系统量
子误码率理论模型，并采用偏振矢量蒙特卡罗算

法模拟，讨论了非均匀空水信道的光量子传输性
能。且以４强度诱骗态 ＢＢ８４为对象，详细分析
了不同海洋环境下空水 ＱＫＤ系统的误码率、密
钥生成率和安全传输距离及光波长对空水 ＱＫＤ
的影响。结果表明：清澈海水（ＪＷＴＩ型）能保障
水下百米量级的 ＱＫＤ；经非均匀空水信道，ＱＫＤ
信号光子因受信道折射和散射作用影响，当风速

和传输距离增加时，会加剧光子退偏效应，使其退

偏比增大，保真度减小，导致偏振误码率上升。由

于风速会影响空水信道的界面波动程度，海面泡
沫会引发光子散射，且两者均会影响界面透射率，

因此风速和泡沫层厚度的增大都会造成量子误码

率的上升，密钥生成率和安全传输距离下降。当

信道无风无泡沫变至暴风 ４０ｍ／ｓ且泡沫层为
６ｃｍ时，水下传输距离由１２０８ｍ缩短到８５ｍ，基
本能保障水下航行器百米级的安全潜深，加上拖

拽浮标等措施可进一步确保空水ＱＫＤ的安全距
离。此外，ＱＫＤ的密钥率和传输距离随蓝绿窗口
内的光波长的增大而增大。综上所述，实际非均

匀空水信道下的诱骗态ＱＫＤ即使在海风和泡沫
的剧烈影响下仍可在清澈海水中实现百米量级的

密钥分发，这对未来构建空水一体的量子通信链
路提供了理论支撑。

参考文献：

［１］　张冬辰，周吉．军事通信［Ｍ］．２版．北京：国防工业出版社，２００８．

ＺＨＡＮＧＤＣＨ，ＺＨＯＵＪ．ＭｉｌｉｔａｒｙＣｏｍｍｕｎｉｃａｔｉｏｎｓ［Ｍ］．２ｎｄｅｄ．Ｂｅｉｊｉｎｇ：ＮａｔｉｏｎａｌＤｅｆｅｎｓｅＩｎｄｕｓｔｒｙＰｒｅｓｓ，２００８．（ｉｎＣｈｉ

ｎｅｓｅ）

［２］　ＬＡＮＺＡＧＯＲＴＡＭ．ＵｎｄｅｒｗａｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ［Ｍ］．Ｃａｌｉｆｏｒｎｉａ：Ｍｏｒｇａｎ＆Ｃｌａｙｐｏｏｌ，２０１２．

［３］　ＢＥＮＮＥＴＴＣＨ，ＢＲＡＳＳＡＲＤＧ．Ｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ：ｐｕｂｌｉｃｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎａｎｄｃｏｉｎｔｏｓｓｉｎｇ［Ｃ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆＩＥＥＥ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒｓ，ＳｙｓｔｅｍｓａｎｄＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，ＩＥＥＥ，１９８４：１７５１７９．

［４］　ＬＯＨＫ，ＣＵＲＴＹＭ，ＱＩＢ．Ｍｅａｓｕｒｅｍｅｎｔｄｅｖｉｃｅｉｎｄｅｐｅｎｄｅｎｔｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎ［Ｊ］．ＰｈｙｓｉｃａｌＲｅｖｉｅｗＬｅｔｔｅｒｓ，２０１２，

１０８（１３）：１３０５０３．

［５］　ＫＯＲＺＨＢ，ＬＩＭＣＣＷ，ＨＯＵＬＫＡＮＮＲ，ｅｔａｌ．．Ｐｒｏｖａｂｌｙｓｅｃｕｒｅａｎｄｐｒａｃｔｉｃａｌｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｏｖｅｒ３０７ｋｍｏｆｏｐ

ｔｉｃａｌｆｉｂｒｅ［Ｊ］．ＮａｔｕｒｅＰｈｏｔｏｎｉｃｓ，２０１５，９（３）：１６３１６８．

［６］　ＹＩＮＨＬ，ＣＨＥＮＴＹ，ＹＵＺＷ，ｅｔａｌ．．Ｍｅａｓｕｒｅｍｅｎｔｄｅｖｉｃｅｉｎｄｅｐｅｎｄｅｎｔｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｏｖｅｒａ４０４ｋｍｏｐｔｉｃａｌ

ｆｉｂｅｒ［Ｊ］．ＰｈｙｓｉｃａｌＲｅｖｉｅｗＬｅｔｔｅｒｓ，２０１６，１１７（１９）：１９０５０１．

［７］　ＬＩＵＬ，ＧＵＯＦＺＨ，ＷＥＮＱＹ．Ｐｒａｃｔｉｃａｌｐａｓｓｉｖｅｄｅｃｏｙｓｔａｔｅｍｅａｓｕｒｅｍｅｎｔｄｅｖｉｃｅｉｎｄｅｐｅｎｄｅｎｔｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎ

ｗｉｔｈｕｎｓｔａｂｌｅｓｏｕｒｃｅｓ［Ｊ］．ＳｃｉｅｎｔｉｆｉｃＲｅｐｏｒｔｓ，２０１７，７（１）：１１３７０．

［８］　彭承志，潘建伟．量子科学实验卫星—“墨子号”［Ｊ］．中国科学院院刊，２０１６，３１（９）：１０９６１１０４．

ＰＥＮＧＣＨＺＨ，ＰＡＮＪＷ．Ｑｕａｎｔｕｍｓｃｉｅｎｃｅｅｘｐｅｒｉｍｅｎｔａｌｓａｔｅｌｌｉｔｅ“Ｍｉｃｉｕｓ”［Ｊ］．ＢｕｌｌｅｔｉｎｏｆｔｈｅＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉ

ｅｎｃｅｓ，２０１６，３１（９）：１０９６１１０４．（ｉｎＣｈｉｎｅｓｅ）

［９］　ＹＩＮＪ，ＣＡＯＹ，ＬＩＹＨ，ｅｔａｌ．．Ｓａｔｅｌｌｉｔｅｔｏｇｒｏｕｎｄｅｎｔａｎｇｌｅｍｅｎｔｂａｓｅｄｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎ［Ｊ］．ＰｈｙｓｉｃａｌＲｅｖｉｅｗＬｅｔ

ｔｅｒｓ，２０１７，１１９（２０）：２００５０１．

［１０］　ＬＩＡＯＳＨＫ，ＹＯＮＧＨＬ，ＬＩＵＣＨ，ｅｔａｌ．．Ｌｏｎｇｄｉｓｔａｎｃｅｆｒｅｅｓｐａｃｅｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｉｎｄａｙｌｉｇｈｔｔｏｗａｒｄｓｉｎｔｅｒｓａｔ

ｅｌｌｉｔｅｃｏｍｍｕｎｉｃａｔｉｏｎ［Ｊ］．ＮａｔｕｒｅＰｈｏｔｏｎｉｃｓ，２０１７，１１（８）：５０９５１３．

［１１］　ＬＩＡＯＳＨＫ，ＣＡＩＷＱ，ＬＩＵＷＹ，ｅｔａｌ．．Ｓａｔｅｌｌｉｔｅｔｏｇｒｏｕｎｄｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎ［Ｊ］．Ｎａｔｕｒｅ，２０１７，５４９（７６７０）：４３

４７．

［１２］　ＺＨＡＩＰＷ，ＫＡＴＴＡＷＡＲＧＷ，ＹＡＮＧＰ．Ｉｍｐｕｌｓｅｒｅｓｐｏｎｓｅｓｏｌｕｔｉｏｎｔｏｔｈｅｔｈｒｅｅｄｉｍｅｎｓｉｏｎａｌｖｅｃｔｏｒｒａｄｉａｔｉｖｅｔｒａｎｓｆｅｒｅ

ｑｕａｔｉｏｎｉｎａｔｍｏｓｐｈｅｒｅｏｃｅａｎｓｙｓｔｅｍｓ．ＩＩ．ｔｈｅｈｙｂｒｉｄｍａｔｒｉｘｏｐｅｒａｔｏｒＭｏｎｔｅＣａｒｌｏｍｅｔｈｏｄ［Ｊ］．ＡｐｐｌｉｅｄＯｐｔｉｃｓ，２００８，４７

３７３１第６期 　　王　潋，等：泡沫覆盖不规则海面的非均匀空水信道量子密钥分发



（８）：１０６３１０７１．

［１３］　魏安海．光脉冲在大气海水混合信道中传输特性研究［Ｄ］．西安：中国科学院研究生院（西安光学精密机械研究

所），２０１４．

ＷＥＩＡＨ．Ｓｉｍｕｌａｔｉｖｅｓｔｕｄｙｏｆｏｐｔｉｃａｌｐｕｌｓｅｐｒｏｐａｇａｔｉｏｎｐｒｏｐｅｒｔｉｅｓｉｎａｔｍｏｓｐｈｅｒｅｓｅａｗａｔｅｒｈｙｂｒｉｄｃｈａｎｎｅｌ［Ｄ］．Ｘｉ′ａｎ：

Ｘｉ′ａｎＩｎｓｔｉｔｕｔｅｏｆＯｐｔｉｃｓａｎｄＰｒｅｃｉｓｉｏｎＭｅｃｈａｎｉｃｓＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅ，２０１４．（ｉｎＣｈｉｎｅｓｅ）

［１４］　李祥震，苗希彩，亓晓，等．复杂海况下激光气海信道传输特性［Ｊ］．光学学报，２０１８，３８（３）：０３０１００２．

ＬＩＸＺＨ，ＭＩＡＯＸＣ，ＱＩＸ，ｅｔａｌ．．Ｌａｓｅｒａｔｍｏｓｐｈｅｒｅｓｅａｗａｔｅｒｃｈａｎｎｅｌｔｒａｎｓｍｉｓｓｉｏｎｃｈａｒａｃｔｅｒｉｓｔｉｃｓｕｎｄｅｒｃｏｍｐｌｉｃａｔｅｄｓｅａ

ｃｏｎｄｉｔｉｏｎｓ［Ｊ］．ＡｃｔａＯｐｔｉｃａＳｉｎｉｃａ，２０１８，３８（３）：０３０１００２．（ｉｎＣｈｉｎｅｓｅ）

［１５］　周飞，雍海林，李东东，等．基于不同介质间量子密钥分发的研究［Ｊ］．物理学报，２０１４，６３（１４）：１４０３０３．

ＺＨＯＵＦ，ＹＯＮＧＨＬ，ＬＩＤＤ，ｅｔａｌ．．Ｓｔｕｄｙｏｎｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｂｅｔｗｅｅｍｄｉｆｆｅｒｅｎｔｍｅｄｉａ［Ｊ］．ＡｃｔａＰｈｙｓｉｃａＳｉｎｉ

ｃａ，２０１４，６３（１４）：１４０３０３．（ｉｎＣｈｉｎｅｓｅ）

［１６］　ＵＨＬＭＡＮＮＪ，ＬＡＮＺＡＧＯＲＴＡＭ，ＶＥＮＥＧＡＳＡＮＤＲＡＣＡＳＥ．Ｑｕａｎｔｕｍｃｏｍｍｕｎｉｃａｔｉｏｎｓｉｎｔｈｅｍａｒｉｔｉｍｅｅｎｖｉｒｏｎｍｅｎｔ

［Ｃ］．ＯＣＥＡＮＳ２０１５ＭＴＳ／ＩＥＥＥＷａｓｈｉｎｇｔｏｎ，ＩＥＥＥ，２０１５．

［１７］　ＳＨＩＰ，ＺＨＡＯＳＨＣＨ，ＬＩＷＤ，ｅｔａｌ．．Ｆｅａｓｉｂｉｌｉｔｙｏｆｕｎｄｅｒｗａｔｅｒｆｒｅｅｓｐａｃｅｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎ［Ｊ］．ａｒＸｉｖｐｒｅｐｒｉｎｔ

ａｒＸｉｖ：ａｒＸｉｖ：１４０２．４６６６，２０１４．

［１８］　ＳＨＩＰ，ＺＨＡＯＳＨＣＨ，ＧＵＹＪ，ｅｔａｌ．．Ｃｈａｎｎｅｌａｎａｌｙｓｉｓｆｏｒｓｉｎｇｌｅｐｈｏｔｏｎｕｎｄｅｒｗａｔｅｒｆｒｅｅｓｐａｃｅｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎ

［Ｊ］．ＪｏｕｒｎａｌｏｆｔｈｅＯｐｔｉｃａｌＳｏｃｉｅｔｙｏｆＡｍｅｒｉｃａＡ，２０１５，３２（３）：３４９３５６．

［１９］　ＪＩＬ，ＧＡＯＪ，ＹＡＮＧＡＬ，ｅｔａｌ．．Ｔｏｗａｒｄｓｑｕａｎｔｕｍｃｏｍｍｕｎｉｃａｔｉｏｎｓｉｎｆｒｅｅｓｐａｃｅｓｅａｗａｔｅｒ［Ｊ］．ＯｐｔｉｃｓＥｘｐｒｅｓｓ，２０１７，２５

（１７）：１９７９５１９８０６．

［２０］　王潋，周媛媛，周学军，等．泡沫覆盖不规则海面的空水量子密钥分发［Ｊ］．光学学报，２０１８，３８（１０）：１０２７００２．

ＷＡＮＧＬ，ＺＨＯＵＹＹ，ＺＨＯＵＸＪ，ｅｔａｌ．．Ａｉｒｗａｔｅｒｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｏｎｉｒｒｅｇｕｌａｒｓｅａｓｕｒｆａｃｅｃｏｖｅｒｅｄｗｉｔｈｆｏａｍｓ

［Ｊ］．ＡｃｔａＯｐｔｉｃａＳｉｎｉｃａ，２０１８，３８（１０）：１０２７００２．（ｉｎＣｈｉｎｅｓｅ）

［２１］　ＧＪＥＲＳＴＡＤＫＩ，ＳＴＡＭＮＥＳＪＪ，ＨＡＭＲＥＢ，ｅｔａｌ．．ＭｏｎｔｅＣａｒｌｏａｎｄｄｉｓｃｒｅｔｅｏｒｄｉｎａｔｅｓｉｍｕｌａｔｉｏｎｓｏｆｉｒｒａｄｉａｎｃｅｓｉｎｔｈｅ

ｃｏｕｐｌｅｄａｔｍｏｓｐｈｅｒｅｏｃｅａｎｓｙｓｔｅｍ［Ｊ］．ＡｐｐｌｉｅｄＯｐｔｉｃｓ，２００３，４２（１５）：２６０９２６２２．

［２２］　ＷＵＪ．Ｂｕｂｂｌｅｆｌｕｘａｎｄｍａｒｉｎｅａｅｒｏｓｏｌｓｐｅｃｔｒａｕｎｄｅｒｖａｒｉｏｕｓｗｉｎｄｖｅｌｏｃｉｔｉｅｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＧｅｏｐｈｙｓｉｃａｌＲｅｓｅａｒｃｈ：Ｏ

ｃｅａｎｓ，１９９２，９７（Ｃ２）：２３２７２３３３．

［２３］　亓晓．泡沫覆盖气海界面的激光传输特性［Ｄ］．西安：西安电子科技大学，２０１５：４６４８．

ＱＩＸ．Ｐｒｏｐａｇａｔｉｏｎｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｌａｓｅｒｂｅａｍｔｒａｖｅｒｓｉｎｇｔｈｅａｉｒｓｅａｉｎｔｅｒｆａｃｅｗｉｔｈｆｏａｍｓ［Ｄ］．Ｘｉ′ａｎ：ＸｉｄｉａｎＵｎｉｖｅｒｓｉｔｙ，

２０１５：４６４８．（ｉｎＣｈｉｎｅｓｅ）

［２４］　黄文超．蓝绿激光通过粗糙海面的传输特性研究［Ｄ］：西安：西安电子科技大学，２０１２；

ＨＵＡＮＧＷＣＨ．Ｓｔｕｄｙｏｆｔｈｅｃｈａｒａｃｔｅｒｏｆｂｌｕｅｇｒｅｅｎｌａｓｅｒｔｒａｎｓｍｉｓｓｉｏｎｔｈｒｏｕｇｈｓｅａｓｕｒｆａｃｅ［Ｄ］．Ｘｉ′ａｎ：ＸｉｄｉａｎＵｎｉｖｅｒｓｉ

ｔｙ，２０１２．（ｉｎＣｈｉｎｅｓｅ）

［２５］　ＧＯＯＣＨＪＷ．Ｓｎｅｌｌ′ｓＬａｗ［Ｍ］．ＮｅｗＹｏｒｋ：Ｓｐｒｉｎｇｅｒ，２０１１：６７３６７５．

［２６］　李景镇．光学手册［Ｍ］．西安：陕西科学技术出版社，２０１０．

ＬＩＪＺＨ．ＨａｎｄｂｏｏｋｏｆＯｐｔｉｃｓ［Ｍ］．Ｘｉ′ａｎ：ＳｈａｎｘｉＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＰｒｅｓｓ，２０１０．（ｉｎＣｈｉｎｅｓｅ）

［２７］　ＺＥＮＧＺＨＱ，ＦＵＳＨ，ＺＨＡＮＧＨＨ，ｅｔａｌ．，Ａｓｕｒｖｅｙｏｆｕｎｄｅｒｗａｔｅｒｏｐｔｉｃａｌｗｉｒｅｌｅｓｓｃｏｍｍｕｎｉｃａｔｉｏｎｓ［Ｊ］．ＩＥＥＥＣｏｍｍｕｎｉ

ｃａｔｉｏｎｓＳｕｒｖｅｙｓ＆Ｔｕｔｏｒｉａｌｓ，２０１７，１９（１）：２０４２３８．

［２８］　ＧＡＷＤＩＹＪ．Ｕｎｄｅｒｗａｔｅｒｆｒｅｅｓｐａｃｅｏｐｔｉｃｓ［Ｄ］．Ｒａｌｅｉｇｈ：ＮｏｒｔｈＣａｒｏｌｉｎａＳｔａｔｅＵｎｉｖｅｒｓｉｔｙ，２００６．

［２９］　ＪＯＨＮＳＯＮＬＪ，ＧＲＥＥＮＲＪ，ＬＥＥＳＯＮＭＳ．Ｕｎｄｅｒｗａｔｅｒｏｐｔｉｃａｌｗｉｒｅｌｅｓｓｃｏｍｍｕｎｉｃａｔｉｏｎｓ：ｄｅｐｔｈｄｅｐｅｎｄｅｎｔｖａｒｉａｔｉｏｎｓｉｎ

ａｔｔｅｎｕａｔｉｏｎ［Ｊ］．ＡｐｐｌｉｅｄＯｐｔｉｃｓ，２０１３，５２（３３）：７８６７７８７３．

［３０］　ＺＨＡＩＰＷ，ＨＵＹＳ，ＣＨＯＷＤＨＡＲＹＪ，ｅｔａｌ．．Ａｖｅｃｔｏｒｒａｄｉａｔｉｖｅｔｒａｎｓｆｅｒｍｏｄｅｌｆｏｒｃｏｕｐｌｅｄａｔｍｏｓｐｈｅｒｅａｎｄｏｃｅａｎｓｙｓ

ｔｅｍｓｗｉｔｈａｒｏｕｇｈｉｎｔｅｒｆａｃｅ［Ｊ］．ＪｏｕｒｎａｌｏｆＱｕａｎｔｉｔａｔｉｖｅＳｐｅｃｔｒｏｓｃｏｐｙａｎｄＲａｄｉａｔｉｖｅＴｒａｎｓｆｅｒ，２０１０，１１１（７８）：１０２５１０４０．

［３１］　ＷＵＺＳ，ＷＡＮＧＹＰ．Ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｃａｔｔｅｒｉｎｇｆｏｒｍｕｌｔｉｌａｙｅｒｅｄｓｐｈｅｒｅ：ｒｅｃｕｒｓｉｖｅａｌｇｏｒｉｔｈｍｓ［Ｊ］．ＲａｄｉｏＳｃｉｅｎｃｅ，１９９１，

２６（６）：１３９３１４０１．

４７３１ 　　　　中国光学　　　 　　　 第１２卷　



［３２］　ＴＳＡＮＧＬ，ＤＩＮＧＫＨ，ＺＨＡＮＧＧＦ，ｅｔａｌ．．Ｂａｃｋｓｃａｔｔｅｒｉｎｇｅｎｈａｎｃｅｍｅｎｔａｎｄｃｌｕｓｔｅｒｉｎｇｅｆｆｅｃｔｓｏｆｒａｎｄｏｍｌｙｄｉｓｔｒｉｂｕｔｅｄｄｉ

ｅｌｅｃｔｒｉｃｃｙｌｉｎｄｅｒｓｏｖｅｒｌｙｉｎｇａｄｉｅｌｅｃｔｒｉｃｈａｌｆｓｐａｃｅｂａｓｅｄｏｎＭｏｎｔｅＣａｒｌｏｓｉｍｕｌａｔｉｏｎｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＡｎｔｅｎｎａｓ

ａｎｄＰｒｏｐａｇａｔｉｏｎ，１９９５，４３（５）：４８８４９９．

［３３］　ＫＡＬＯＳＭＨ，ＪＡＣＱＵＥＳＳＬ．ＭｏｎｔｅＣａｒｌｏＭｅｔｈｏｄｓ［Ｍ］．ＮｅｗＪｅｒｓｅｙ：ＪｏｈｎＷｉｌｅｙ＆Ｓｏｎｓ，２００８．

［３４］　ＺＨＯＵＹＨ，ＹＵＺＷ，ＷＡＮＧＸＢ．Ｔｉｇｈｔｅｎｅｄｅｓｔｉｍａｔｉｏｎｃａｎｉｍｐｒｏｖｅｔｈｅｋｅｙｒａｔｅｏｆｍｅａｓｕｒｅｍｅｎｔｄｅｖｉｃｅｉｎｄｅｐｅｎｄｅｎｔ

ｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｂｙｍｏｒｅｔｈａｎ１００％［Ｊ］．ＰｈｙｓｉｃａｌＲｅｖｉｅｗＡ，２０１４，８９（５）：０５２３２５．

作者简介：

王　潋（１９９２—），女，湖南浏阳人，博士

研究生，２０１３年、２０１５年于湖南师范大

学分别获得学士、硕士学位，主要从事量

子保 密 通 信 方 向 的 研 究。Ｅｍａｉｌ：

１５６２３５２９３２９＠１６３．ｃｏｍ

周媛媛（１９７９—），女，湖南常德人，博士，

副教授，硕士生导师，２００２年、２００５年于

海军工程大学分别获得学士、硕士学位，

２０１０年于国防科技大学获得博士学位，

主要从事水下光通信及量子保密通信方

向的研究。Ｅｍａｉｌ：ｙｙｚｈｏｕ５１６＠１６３．ｃｏｍ

周学军（１９６２—），男，甘肃古浪人，博士，

教授，博士生导师，１９７９年于西北电讯工

程学院获得学士学位，１９８８年于解放军

通信工程学院获得硕士学位，２００３年于

国防科技大学获得博士学位，主要从事

水下光通信及量子保密通信方向的研

究。Ｅｍａｉｌ：Ｌｉｕｚｈ５３１＠１６３．ｃｏｍ

５７３１第６期 　　王　潋，等：泡沫覆盖不规则海面的非均匀空水信道量子密钥分发


